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Zatacznik 3 do OPZ
Wymagania na wdrozenie oprogramowania Elektroniczne biuro interesanta

l. Portal

Zamowienie obejmuje dostarczenie i wdrozenie platformy elektronicznego biura interesanta (dalej EBI)
wraz z Elektroniczng Skrzynkg Podawczg (ESP)/

Elektroniczne biura interesanta musi stanowi¢ jednolity platforme internetowa pozwalajacg na wymiane
danych, w szczegélnosci dokumentow, pomiedzy miastem a obywatelami.

Platforma musi posiada¢ wydzielong czes¢ publiczng, w ramach ktérej wyrdznia sie obszar dostepny dla
niezalogowanych i zalogowanych (po przejsciu rejestracji) uzytkownikéw/klientow systemu oraz czesé
niepubliczng — panelem administratora stuzgcym zarzadzaniu systemem. Oba obszary muszg by¢ dostepne
z poziomu przegladarki internetowe;j.

Platforma w czesci publicznej musi udostepniac szereg narzedzi pozwalajgcych na dwukierunkowy kontakt
obywatela z urzedem. Do najwazniejszych nalezg formularze elektroniczne pozwalajgce na skfadanie
whioskdéw w postaci elektronicznej.

Formularze elektroniczne muszg by¢ dostepne w ramach kart ustug — szczegétowo opisujgcych ustuge
Swiadczong w sposob elektroniczny przez podmioty publiczne. System musi umozliwia¢ zasilenie karty
ustugi opisem ustugi dostepnym na ePUAP. W powigzaniu z formularzami elektronicznymi musi istnieé
mozliwos¢ wniesienia optaty dotyczacej ustugi za pomocg srodkéw komunikacji elektroniczne;.

Il. Wymagania funkcjonalne dla czesci publicznej

1. System ma umozliwia¢ umieszczanie na froncie (w czesci publicznej) dowolnej liczby ustug
publicznych.

2. Kazda ustuga publiczna musi sie sktadaé z opisu ustugi publicznej wspdlnego dla wszystkich jednostek
udostepniajacych dang ustuge publiczng oraz z tzw. karty ustugi — danych dotyczacych ustugi
specyficznych dla danego podmiotu publicznego. Ponadto dla tej samej ustugi publicznej, podmioty
muszg mie¢ mozliwos¢ udostepniania réznych i w réznej liczbie formularzy elektronicznych.

3. Wspdlny opis ustugi publicznej musi obejmowac:

3.1. Nazwe ustugi.

3.2. Informacje, kogo dotyczy ustuga.

3.3. Skrécony opis ustugi.

3.4. Informacje o podstawie prawnej z mozliwoscig wskazania wielu réznych podstaw prawnych (tj.
ustawa, rozporzadzenie, inne) w szczegétowosci do: nazwy aktu prawnego, rocznika, adresu
publikacji w dzienniku ustaw, artykutu, paragrafu, ustepu, punkty, litery i tiretu.

3.5. Liste dokumentéw wymaganych do ztozenia przez interesanta dla realizacji ustugi publiczne;j.

3.6. Petng informacje o wszystkich optatach w zwigzku z realizacjg ustugi.

3.7. Czasie realizacji ustugi.

3.8. Informacje o trybie odwotawczym.

3.9. Dowolne, state i jednakowe dla wszystkich opisow ustug, tresci dodatkowe (np. tytuty, dodatkowe
nagtéwki, tresci ogdlne pomocy), ktére administrator ma mozliwos¢é edytowac.

4. System musi synchronizowac tresci opisdw ustug z systemem ePUAP za pomocg ustugi sieciowej przez
nig udostepnianej z czestotliwoscig co 24h. W ramach synchronizacji system musi takze pobierac
nowododane na platformie ePUAP opisy ustug publicznych celem ich wykorzystania w ustudze. System
musi udostepniaé¢ stownik pozwalajgcy na szczegdtowy przeglad tresci pobranych z ePUAP opiséw
ustug. W przypadku aktualizacji opisu ustugi systemu musi automatycznie zaktualizowa¢ tres¢ ustugi
dostepnej publicznie.

5. Karta ustugi musi obejmowac, co najmniej:
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5.1. Informacje o kategorii ustugi publicznej dostepnej dla celéw zarzadczych (kategoria widoczna tylko z

poziomu panelu administracyjnego).

5.2. Klasyfikacje (badz wiele klasyfikacji) w ramach, ktdérych ustuga jest dostepna na froncie.

5.3. Dane ustugodawcy (podmiotu publicznego) tj. nazwe, komadrke organizacyjng, adres, strona BIP,

telefon, fax.

5.4. Informacje o miejscu sktadania dokumentéw — dla dokumentéw w postaci innej niz elektroniczna.

5.5. Informacje o terminach przyjeé interesantow.
5.6. Uwagi.
5.7. Informacje o ustugach powigzanych.

5.8. Zakres obszaru, dla ktérego dany podmiot realizuje ustuge publiczng wg podziatu terytorialnego

kraju (TERYT).

5.9. Dowolne, state i jednakowe dla wszystkich opisow ustug, tresci dodatkowe (np. tytuty, dodatkowe

6.

9.

10.

nagtéwki, tresci ogdlne pomocy), ktére administrator ma mozliwos¢ edytowac.
System EBI musi pozwala¢ na synchronizacje kart ustug z kartami ustug danego podmiotu
udostepnianymi na platformie ePUAP, w tym takze ich dodawanie dla nowoutworzonych w ramach
EBI.
Z kazdg kartg ustugi publicznej podmiot swiadczacy ustuge musi mie¢ mozliwos¢ powigzania dowolnej
liczby niezaleznie uruchamianych przez klienta formularzy elektronicznych oraz udostepnienie do
pobrania w ramach karty dowolnej liczby formularzy tradycyjnych.
W karcie ustugi system musi prezentowac¢ powigzane z nig opfaty mozliwe do wniesienie drogg
tradycyjng (druk przelewu dostepny w systemie) badz w petni elektroniczng (przy wykorzystaniu
posrednika/agenta ptatnosci elektronicznych).
Optata z punktu powyzej jest opisana, co najmniej: numerem konta, tytutem wptaty, kwota.
Uprawniony administrator musi mie¢ mozliwo$¢ zdecydowania o udostepnieniu ptatnosci
elektronicznych dla danej ustugi. Dostepne ptatnosci elektroniczne muszg obejmowaé minimum:

10.1. ptatnosci ePUAP,
10.2. komercyjny dostawca ptatnosci elektronicznych obstugujgcy minimum 20 bankdw oraz ptatnosci za

pomoca kart kredytowych.

10.3. Administrator musi mie¢ takze mozliwos¢ zdecydowania czy udostepniona ptatnos¢ moze zostaé

11.

12.

13.

14.

zmodyfikowana w zakresie jej wysokosci przez klienta.
W przypadku wykorzystania komercyjnego dostawcy ptatnosci elektronicznych system, podobnie jak w
ePUAP, musi generowac i udostepniac Elektroniczne Potwierdzenie Opfaty.
System musi udostepnia¢ ustugi w postaci katalogu ustug. Administrator moze tworzy¢ i udostepniac
na stronie publicznie dostepnej, katalog za pomoca klasyfikacji ustug publicznych. Klasyfikacja ustug
musi by¢ budowana w postaci drzewa (co najmniej 3 poziomowego) — na kazdym poziomie dowolny
podmiot moze udostepniaé¢ dowolng liczbe ustug publicznych.
Po wyborze interesujgcej ustugi publicznej, internauta musi mie¢ mozliwos$¢ wskazania interesujgcego
go podmiotu w ramach ktérego chce realizowaé ustuge. W przypadku wielu podmiotéw system musi
w tym celu w ramach prezentowanej ustugi udostepniac intuicyjng wyszukiwarke podmiotéw. Po tym
wyborze — internaucie prezentowania jest karta danej ustugi z informacjami specyficznymi dla
wybranego podmiotu, w tym link do ptatnosci elektronicznych oraz do formularzy elektronicznych i
tradycyjnych.
System musi umozliwiac¢ przegladania ustug wg:

14.1. klasyfikacji,
14.2. popularnosci,

14.3. wg mapy podziatu terytorialnego kraju,
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14.4. listy posortowanej alfabetycznie.

15.
16.

17.

18.

19.

20.

System musi udostepniaé¢ wyszukiwarke ustug publicznych.

System musi pozwalaé¢ (wedle decyzji administratora) na uruchamianie formularzy elektronicznych
oraz sktadanie wnioskow przy pomocy profilu interesanta (po zalogowaniu) lub bez zalogowania.
System musi umozliwia¢ udostepnianie formularzy elektronicznych, generujgcych dokumenty
elektroniczne, ktére mogg, ale nie muszg by¢ podpisane przez interesanta w celu wysytki ich do
urzedu. W takim przypadku system musi zabezpiecza¢ formularz przed wypetnianiem go przez roboty
internetowe.

System musi umozliwia¢ tworzenie profilu interesanta. Profil interesanta moze opcjonalnie zostaé
powigzany z kontem danego interesanta dla platformie ePUAP. System musi umozliwia¢ logowania w
EBI za pomocgy ustugi SSO (Single Sign On) udostepnianej przez platforme ePUAP.

Interesant musi mie¢ mozliwos¢ podpisania dokumentu przy uzyciu bezpiecznego podpisu
elektronicznego jak i przy uzyciu profilu zaufanego ePUAP.

W ramach profilu interesanta system musi pozwala¢ na zarzadzanie dokumentami powstajgcymi w
komunikacji z urzedem, w tym musi pozwala¢ na dostep do:

20.1. Dokumentéw wystanych

20.2. Dokonanych ptatnosci elektronicznych

20.3. Otrzymanych dokumentdéw elektronicznych z urzedu.

20.4. Potwierdzen otrzymania i potwierdzen doreczenia dokumentéw.

20.5. Statusu sprawy wymienianego z systemem Elektronicznego Obiegu Dokumentéw.

20.6. Zestawu informacji o wykonywanych w ramach profilu operacjach — dziennik zdarzen profilu.

21.

22.

23.

24.

25.

26.

27.

System EBI musi obstugiwa¢ doreczenie dokumentu elektronicznego przez powigzany z nim system
Elektronicznego Zarzadzania Dokumentacjg dla interesantéw posiadajgcych konto w systemie EBI z
zachowaniem wymogu podpisania poswiadczenia doreczenia dokumentu przez interesanta,
bezpieczeistwa transmisji oraz zabezpieczeniem przed pobraniem dokumentu przez osoby
nieupowaznione. W celu pobrania dokumentu system wysyta odpowiednie powiadomienia na
wskazany przez interesanta adres email zgodnie z odpowiednimi przepisami prawa w tym zakresie.
System musi udostepnia¢ mozliwos¢ uruchamiania formularzy elektronicznych zgodnych z
odpowiadajgcymi im wzorami dokumentéw elektronicznych udostepnionych w Centralnym
Repozytorium Wzoréw Dokumentéw oraz w celach ich testowania takze w lokalnym repozytorium
wzoréw dokumentow.

System na biezgco podczas wypetnienia formularza prezentuje informacje o wynikach walidacji
wypetnionych pdl i nie pozwala na podpisanie oraz wysytke dokumentu, ktéry nie spetnia okreslonych
wymagan.

System musi pozwala¢ na zapisanie czesciowo lub w petni wypetnionego formularza w profilu
interesanta i powrét do niego w pdzniejszym czasie.

Formularze muszg formg i zawartoscig pdl w jak najwiekszym stopniu przypominac¢ odpowiadajgce im
formularze nieelektroniczne.

Formularze muszg dziata¢ w sposob interaktywny tzn. zakres formularza musi sie zmieniaé i
dostosowywac w miare wypetniania go przez interesanta. Przyktadowo: jesli dany interesant na etapie
wypetniania formularza zadeklarowat, iz sktada go jako osoba fizyczna to system nie wyswietla pol w
formularzu specyficznych dla oséb prawnych (np. REGON, KRS, nazwa instytucji).

Formularze muszg pozwalaé na inicjalne wypetnienie przez system pdl formularza danymi z profilu
interesanta, danymi uzytkownika systemu ePUAP, jesli tenze zalogowat sie przy uzyciu SSO do EBI i
danymi podmiotu do ktérego sktadany jest wniosek.
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System musi umozliwiaé podpisania dokumentu elektronicznego utworzonego za pomocg formularza
elektronicznego. System musi przed podpisaniem prezentowaé zawartos¢ dokumentu w postaci
czytelnej dla cztowieka utworzong za pomocg transformaty XSL dla danego wzoru dokumentu
elektronicznego.

System przed podpisaniem oraz po podpisaniu dokumentu musi pozwalaé na pobranie dokumentu w
postaci XML oraz PDF (wizualizacja).

System musi pozwala¢ na podpisanie dokumentu bezpiecznym podpisem elektronicznym oraz
profilem zaufanym ePUAP.

System po wystaniu dokumentu musi pozwala¢ na pobrania dokumentu ,,poswiadczenie przedtozenia”
w formatach XML i PDF.

Po dokonaniu ptatnosci za pomocg agenta ptatnosci, system musi umozliwia¢ pobranie dokumentu
poswiadczajgcego jej dokonanie.

Strona publiczna musi posiada¢ mechanizmy wspierajace jej wyswietlanie dla oséb stabowidzgcych w
tym co najmniej mozliwos¢ wyswietlenia tekstu wiekszg czcionkg oraz strone w wersji
wysokokontrastowe].

Strona publiczna musi by¢ strong responsywng, a wiec takg ktéra dostosowuje swojg zawartosé¢ do
urzadzenia na ktdrej jest wyswietlana, ze szczegélnym uwzglednieniem rozdzielczosci ekrandéw
urzadzen mobilnych.

Na stronie musi istnie¢ mozliwo$¢ udostepniania dowolnej liczby artykutéw o dowolnej tresci, w tym
takze tresci dotyczacej pomocy dla uzytkownika systemu EBI.

Wymagania funkcjonalne dla panelu administracyjnego

System musi udostepniac role administratora globalnego pozwalajgcego na zarzadzanie globalng
konfiguracjg systemu oraz administratora podmiotu — zarzgdzajgcego ustugami udostepnionymi w
postaci kart ustug przez wybrany podmiot. Musi istnie¢ takze mozliwosc¢ tgczenia roli administratora
globalnego i podmiotu.

System musi umozliwia¢ dodawanie tresci artykutéw prezentowanych w czesci publicznej.

System musi pozwalaé na zarzadzanie uzytkownikami panelu administracyjnego. Kazdy uzytkownik
musi by¢ przywigzany do podmiotu. System w panelu musi prezentowac ostatnig date zalogowania
uzytkownika i pozwalac na przeszukiwanie uzytkownikdw.

System musi pozwalaé na zarzadzanie uprawnieniami do kazdego modutu systemu indywidualnie
uzytkownikom systemu.

System musi pozwala¢ grupowac uprawnienia w dowolne zestawy i przydziela¢ je uzytkownikom.
System w zakresie konfiguracji musi pozwala¢ minimum na:

6.1. Okreslanie rodzaju wykonywanych kopii zapasowych i dni ich przechowywania.

6.2. Definiowanie wymagalnosci weryfikacji klientéw rejestrujgcych wtasny profil interesanta przed

aktywacjg ich konta.

6.3. Zarzadzanie trescig zgdd interesanta wyrazanych w procesie rejestrowania profilu.

6.4. Wiaczenie statystyk Google Analytics lub Universal Analytics.

6.5. Zarzadzenie zawartoscig stopki i nagtéwka strony.

6.6. Mozliwos$¢ umieszczania w stopce dowolnych tresci, linkdw i obrazkéw.

6.7. Okreslania dtugosci sesji zalogowanego uzytkownika.

6.8. Zarzadzanie trescig zgody na umieszczania ciasteczek na komputerze lokalnym.

6.9. Zarzadzanie autoryzacjg uzytkownikdw — oddzielnie dla profilu interesanta oraz uzytkownikéw

panelu administracyjnego minimum w zakresie: mozliwosci logowania za pomocg certyfikatow,
minimalnej liczby znakéw hasta, minimalnej sity hasta, maksymalnej liczby nieudanych préb
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logowania, liczby minut blokady konta po przekroczeniu liczby btednie wprowadzonych haset,
liczby dni co ktére system wymusza zmiane hasta, liczbe niepowtarzalnych ostatnich haset.

6.10. Zarzadzanie zawartoscig strony logowania do panelu administracyjnego.

6.11. Zmiane dopuszczalnej wielkosci dotgczanych plikéw jako zataczniki do tresci.

6.12. Zarzadzanie ksztattem i zawartoscig prezentowanego na froncie opisu ustugi (przy pomocy pdl

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

opisu ustugi) oraz karty ustugi (przy pomocy pdl opisu i karty ustugi) w edytorze klasy WYSIWYG.
System musi pozwalaé na okreslenia zamknietego katalogu formatéw plikéw przyjmowanych jako
zatgczniki do tresci.
System musi pozwalaé na dowolng kategoryzacje/grupowanie ustug w panelu administracyjnym na
potrzeby administratora.
System musi pozwala¢ administratorowi globalnemu na dowolne zarzadzanie klasyfikacjg ustug
udostepnianych przez wszystkie podmioty na froncie. Klasyfikacja musi by¢ zbudowana w postaci
drzewa, w ktérym na kazdym poziomie mozliwe jest przypisanie ustugi.
System musi posiadac centralny stownik opisow ustug. Stownik ten musi pozwala¢ na dodawanie,
edytowanie i usuwanie wiasnych opiséw ustug jak i podglad opiséw ustug synchronizowanych z
platforma ePUAP. Karta ustugi moze by¢ powigzana z dowolnym opisem ustugi — zaréwno wtasnym jak
i synchronizowanym z ePUAP.
System musi posiada¢ wbudowany, centralny stownik dla niektérych elementéw sktadowych opiséw
ustug, w tym co najmniej dla: informacji kogo dotyczy ustug, opisu ustugi, informacji o optatach, czasie
realizacji ustugi i trybie odwotawczym. Kazda zmiana wartosci w stowniku skutkuje aktualizacjg
wszystkich opisdw ustug wykorzystujgcych dang pozycje stownika.
System musi pozwala¢ na tworzenie dowolnej liczby kart ustug przez administratora podmiotu i
pozwoli¢ decydowac o synchronizacji kazdej z nich z platformg ePUAP.
System musi pozwala¢ na wigzanie z kartg ustugi dowolnej liczby formularzy elektronicznych
utworzonych w ramach danego podmiotu oraz dokumentami dodatkowymi i innymi ustugami.
Formularze elektroniczne moga by¢ linkowane takze z zasobdw zewnetrznych. W ramach karty ustugi
system musi umozliwia¢ nadanie nazwy formularzowi oddzielnej od nazwy formularza w repozytorium
formularzy.
System musi posiadac repozytorium formularzy elektronicznych zbudowanych w technologii xforms
lub réwnowaznej.
Edytor formularzy musi umozliwia¢ budowanie formularzy zgodnie z zasadg WYSIWYG (ang. What You
See Is What You Get).
Wszystkie tworzone i udostepniane w ramach kart ustug formularze muszg powstawac na podstawie
wzoréw dokumentoéw elektronicznych opublikowanych w Centralnym Repozytorium Wzordéw
dokumentéw i generowac dokumenty elektroniczne w formacie XML zgodnym ze schemga danego
wzoru.
Edytor musi udostepniac funkcje weryfikacji zgodnosci zaprojektowanego formularza z odpowiadajaca
mu schema XML ze wzoru w zakresie wymaganych elementéw dokumentu.
Edytor musi pozwalaé na wizualizacje dziatania formularza i testowe jego uruchamianie oraz
wypetnianie padl.
Edytor w ramach formularza musi pozwalaé na umieszczanie:

19.1. Dowolnego tekstu, obrazéw, linkéw i tabel oraz formatowania tresci.

19.2. Pl formularza tekstowych, tresci, rozwijanych, opcji, wyboru, daty, zatgcznika oraz ich szerokosci i

wysokosci (dla pdl ktorych to dotyczy), a takze ustawienia ich widocznosci w formularzu.

19.3. Sekcji — czyli grupy dowolnych pél oraz dowolnej tresci formularza.

19.4. Tresci pomocy do kazdego pola formularza
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19.5. Warunkdw uzalezniajacych wyswietlenie dowolnej czesci formularza w zaleznosci o wypetnienia

innych pdl formularza za pomoca wyrazen i funkcji xpath.

19.6. Znacznika, iz dane pole jest tylko do odczytu.

19.7. POl autowyliczalnych za pomocg wyrazen i funkcji xpath.

19.8. Walidacji poprawnosci wprowadzanych danych dla kazdego pola za pomoca wyrazen i funkcji

xpath oraz tresci komunikatow wyswietlanych w przypadku btednej walidacji.

19.9. Powigzania kazdego pola i sekcji z weztem schemy XML.

19.10.Wstawiania pél stownikowych, ktérych wartosci pobierane sg ze stownikéw udostepnianych przez

20.

21.

22.

23.

24,

25.

26.

system ePUAP.
Edytor musi umozliwia¢ dodawania sekcji pojedynczych (wystepuje w formularzu tylko 1 raz),
warunkowych (moze wystgpic, jesli warunek na to pozwala), powtarzalnych (uzytkownik podczas
wypetniania formularza ma mozliwos¢ zwielokrotniania czesci formularza objetego sekcjg) oraz sekcji —
zaktadek (wyswietlana jako odrebne zaktadki formularza np. dla kolejnych zatgcznikdw w formie
elektronicznej).
Edytor podczas pracy musi prezentowac uzytkownikowi wymagalnos¢ elementu narzucong przez wzoér
oraz prezentowac czy zostat on juz powigzany z polem formularza.
Formularze elektroniczne muszg zapewnic¢ gromadzenie i przenoszenie w dokumencie elektronicznym,
podczas wypetniania formularza wszystkich metadanych dokumentu elektronicznego o ktérych mowa
w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006r. w
sprawie niezbednych elementdow struktury dokumentéw elektronicznych (Dz. U. Nr 206 z 2006r. poz.
1517).
Edytor musi pozwalaé na tworzenie wzorow dokumentéw elektronicznych w postaci pozwalajacej na
ich opublikowanie w Centralnym Repozytorium Dokumentéw.
Tworzenie wzoru musi nastepowac z wykorzystaniem edytora formularzy, ktéry w tym ukfadzie
zapewni projektowanie wizualizacji dokumentu elektronicznego. Edytor musi pozwala¢ na
powigzywanie elementéw schemy wzoru z polami formularza oraz dowolne rozszerzanie domysinej
struktury wzoru dokumentu elektronicznego. System musi zapewnia¢ domyslng, wyjsciowg strukture
dokumentu elektronicznego zgodng z wytycznymi MAIC w tym zakresie.
Domyslna struktura wzoru dokumentu podczas rozpoczecia pracy nad nim musi obejmowac wszystkie
elementy w uktadzie o ktérym mowa w ,,Opisie sposobu oznaczania w pismach w postaci
elektronicznej niezbednych elementdéw struktury” wydanym przez Ministra Administracji i Cyfryzacji
na podstawie §12 ust. 1 pkt 3 rozporzgdzenia Prezesa Rady Ministréw z dnia 14 wrzesnia 2011r. w
sprawie sporzadzania pism w postaci dokumentéw elektronicznych, doreczania dokumentéw
elektronicznych oraz udostepniania formularzy, wzordw i kopii dokumentéw elektronicznych (Dz.U. z
2011r., Nr. 206, poz. 1216).
Rozszerzanie domysinej schemy musi by¢ mozliwe o dodawanie:

26.1. Pdli atrybutdow o typach ztozonych ze schematéw podstawowych opublikowanych w Portalu

Interoperacyjnosci ePUAP.

26.2. Pdliatrybutow o typach podstawowych ze schematéw podstawowych opublikowanych w Portalu

Interoperacyjnosci ePUAP.

26.3. Pdliatrybutow o typach atomowych (podstawowe typy XSD).
26.4. Elementdw sekcji.

27. W tworzonej schemie dla pél o typach podstawowych musi by¢é mozliwos$¢ zdefiniowania:

27.1. Komentarza umieszczonego jako adnotacja w schemie

27.2. Minimalnej i maksymalnej liczby krotnosci, w tym nieograniczonej liczby elementéw danego typu.
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27.3. Restrykcji dotyczacych minimalnej i maksymalnej dtugosci, listy dopuszczalnych wartosci oraz
wyrazenia regularnego jakie musi odpowiadaé wprowadzonej wartosci w polu.

28. W tworzonej schemie dla atrybutéw o typach podstawowych musi by¢ mozliwos¢ zdefiniowania:

28.1. Komentarza umieszczonego jako adnotacja w schemie
28.2. Restrykcji dotyczgcych minimalnej i maksymalnej dtugosci, listy dopuszczalnych wartosci oraz
wyrazenia regularnego jakie musi odpowiadaé wprowadzonej wartosci w polu.

29. System EBI musi umozliwiaé centralne i lokalne zarzgdzanie katalogiem podmiotéw. Poprzez centralne
zarzadzanie nalezy rozumiec takg mozliwos¢ dla administratora globalnego w stosunku do wszystkich
podmiotdw, a przez lokalne zarzadzanie nalezy rozumieé takg mozliwos$¢ przez administratora
podmiotu w stosunku do wtasnego podmiotu.

30. System musi posiada¢ wbudowany dziennik zdarzen rejestrujgcy wszystkie istotne dziatania
wykonywane przez uzytkownikdédw panelu administracyjnego. Dziennik zdarzef ma pozwala¢ na
przegladanie catosci dziennika dla administratora globalnego oraz w kontekscie podmiotu dla
administratora podmiotu. Zdarzenia muszg by¢ kategoryzowane co najmniej wg modutéow aplikacji a
system musi umozliwiaé ich sortowanie/filtrowanie.

31. System musi pozwalac na przegladanie statystyk strony (np. Google Analytics) przez administratora w
panelu administratora oraz pobranie danych statystyk do pliku PDF i CSV.

32. Wbudowane statystyki muszg obejmowac co najmniej dla kazdej ustugi oddzielnie za dowolny okres
czasu zbieranie informacji o:

32.1. Liczbie wywotan strony z ustuga.

32.2. Liczbie wypetnionych formularzy elektronicznych

32.3. Liczbie podpisanych dokumentow elektronicznych w podziale na Profil Zaufany oraz podpis
kwalifikowany

32.4. Liczbie wystanych dokumentéw.

33. System musi posiada¢ wbudowane moduty:

33.1. Ankiet dla interesantow urzedu z mozliwoscig biezgcego przegladania wynikéw ankiet w panelu
administracyjnym.

33.2. Bloga dla uzytkownikédw panelu administracyjnego.

33.3. Forum dla uzytkownikéw panelu administracyjnego.

33.4. Czatu udostepnianego dla internautéw z mozliwoscig jego obstugi z poziomu panelu
administracyjnego.

34. Modut ankiet musi pozwala¢ na definiowanie pytan, dla ktérych odpowiedz moze stanowic:

34.1. Tekst otwarty.

34.2. Data.

34.3. Liczba.

34.4. Wskazanie pozycji na liscie jednokrotnego wyboru.

34.5. Wskazanie pozycji na liscie jednokrotnego wyboru z otwartg mozliwoscig wprowadzenia tekstu.
34.6. Wskazanie pozycji na liscie jednokrotnego wyboru z komentarzami

34.7. Wskazanie pozycji na liscie wielokrotnego wyboru.

34.8. Wskazanie pozycji na liscie wielokrotnego wyboru z otwartg mozliwoscig wprowadzenia tekstu.
34.9. Wskazanie pozycji na liscie wielokrotnego wyboru z komentarzami

34.10.Ranking dostepnych opcji — utozenie ich w odpowiedniej kolejnosci.

34.11.Macierz opcji i wartosci.

35. System musi pozwalaé¢ na zarzadzenia pomocg przeznaczong dla klienta urzedu oraz dla
administratoréw.
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System musi pozwala¢ administratorowi globalnemu na tworzenie szablonéw dla tresci systemowych
powiadomien dotyczacych aktywacji profilu, zmiany hasta oraz wiadomosci o czekajagcym na odbiér
dokumencie elektronicznym w przypadku doreczania go za pomocg systemu EBI.

System musi udostepniaé¢ mozliwos$¢ osadzenia na dowolnej zewnetrznej stronie listy ustug (z linkami
kierujgcymi do odpowiednich kart ustug) dowolnego podmiotu.

Lista ustug musi by¢ prezentowana w postaci widzetu, przejmujacego w zakresie formatowania style
zdefiniowane na stronie zewnetrznej, styl widzetu nie moze by¢ narzucony przez system EBI.

Wymagania dotyczace Elektronicznej Skrzynki Podawczej

ESP musi generowa¢ Urzedowe Poswiadczenie Odbioru podpisywane przez sprzetowy modut
bezpieczeristwa HSM zgodnie z odpowiednimi przepisami prawa.

ESP musi posredniczy¢ w wymianie korespondencji pomiedzy podmiotami oraz pomiedzy podmiotami
a obywatelami.

Urzedowe Poswiadczenia Przedtozenia, Doreczenia i Niedoreczenia dokumentu muszg by¢
generowane zgodnie ze schematami opublikowanym na platformie ePUAP.

Elektroniczne Potwierdzenie Optaty musi by¢ generowane zgodnie ze schematem ePUAPu.

Wymagania dotyczace integracji EBI z innymi systemami

System musi pozwalaé na integracje z Systemem EOD/EZD w zakresie:

1.1. Dwukierunkowego przekazywania dokumentéw elektronicznych przy uzyciu profilu interesanta.

1.2. Wymiany informacji o statusie rozpatrywania sprawy w EZD.

1.3. Przekazywania danych profilu interesanta w ramach ktorego zostat ztozony wniosek w postaci
dokumentu elektronicznego.

Integracja z systemem ePUAP musi obejmowac:

2.1. Pobierania informacji o nowych opisach ustug i aktualizowania ich zawartosci.

2.2. Synchronizacji zawartosci kart ustug.

2.3. Przesytania wnioskdw elektronicznych do wskazanej dla danego podmiotu skrytki w systemie
ePUAP — system musi pozwoli¢ na wykorzystanie ESP w ramach EBI jak i na ESP udostepniane
przez ePUAP i przesytanie dokumentdéw elektronicznych po wypetnieniu przez interesanta na
odpowiednig skrytke w ePUAP.

2.4. Pobierania wartosci stownikéw z ePUAP.

2.5. Mozliwosé dokonania optaty przy uzyciu podsystemu ptatnosci ePUAP.

2.6. Wykorzystanie w procesie podpisywania dokumentéw profilu zaufanego ePUAP.

System musi by¢ zintegrowany z jednym z komercyjnych dostawcow ustug ptatnosci elektronicznych.

W ramach integracji wymaga sie dostarczenia narzedzia pozwalajgcego na zarzadzanie ustugami

sieciowymi, zwanego dalej brokerem.

Broker musi posiada¢ mechanizm implementowania, wdrazania ustug wymiany danych.

Ustugi publiczne sg widoczne dla klientéw platformy integracyjnej poprzez:

6.1. punkt dostepu do ustugi stanowiacy adres sieciowy ustug w ramach infrastruktury brokera;

6.2. punkt dostepu do definicji ustugi (adres URL) - stanowigcy adres sieciowy dokumentu WSDL
opisujgcego ustuge.

Kazda ustuga publiczna realizuje konkretny scenariusz (proces) integracyjny. Wspdlnym protokotem

komunikacyjnym ustug publicznych i prywatnych musi by¢ SOAP, a protokotem transportowym HTTP

lub HTTPS. W przypadku komunikacji asynchronicznej wspélnym protokotem transportowym musi by¢
transport oparty o kolejki (np. JMS). Funkcjonalno$¢ tworzona w ramach szyny ustug musi by¢
udostepniana w postaci atomowych ustug.
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Kazda ustuga zawiera:

8.1. unikalng nazwe;

8.2. definicje wejscia i wyjscia ustugi;

8.3. implementacje logiki realizowanej przez ustuge;

8.4. metadane jg opisujace;

Oprogramowanie szyny ustug musi posiada¢ mechanizm umozliwiajgcy planowe i cykliczne
uruchamianie ustug platformy. Zarzadzanie planowanymi do uruchomienia ustugami musi odbywac sie
w sposob spdjny z jednego miejsca platformy na zasadzie definiowania harmonogramu wywotan.
Broker musi zapewniac¢ petne wsparcie obstugi dokumentéw XML. W ramach obstugi dokumentéw
XML, broker ma wspiera¢ mozliwosé:

10.1. tworzenia i parsowania komunikatow XML,
10.2. walidacji komunikatéw na podstawie definicji XMLSchema i DTD,
10.3. poprawnej obstugi stron kodowych obstugujacych polskie znaki.

11.

W ramach obstugi protokotu SOAP i webservices dla ustug konsumowanych jak i udostepnianych ESB
musi zapewniac:

11.1. mozliwos¢ konsumowania oraz udostepniania ustug w standardzie webservices (WSDL 1.1, SOAP

1.1i1.2);

11.2. standard WS-Security;
11.3. standard WS-Policy;
11.4. pozadane jest, aby platforma wspierata inne standardy WS okreslone specyfikacjami konsorcjum

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

OASIS (http://www.oasis-open.org);
Broker musi dostarcza¢ ustugi transformacji komunikatéw XML w modelach jeden do wielu i wiele do
jednego, co najmniej przy wykorzystaniu jezyka XSLT 1.0 (XSL Transformations, Extensible Stylesheet
Language Transformations).
Broker musi dostarcza¢ ustugi translacji danych.
Broker musi umozliwia¢ routing komunikatéw, oparty na tresci dokumentéw XML i regutach
biznesowych.
Broker musi umozliwiaé realizacje proceséw integracyjnych w oparciu o model synchroniczny i
asynchroniczny.
Broker musi umozliwia¢ odtworzenie stanu systemu sprzed awarii.
Broker musi wspierac co najmniej nastepujgce standardy komunikacji: SOAP, HTTP, HTTPS.
Broker musi umozliwia¢ zarzadzanie transakcjami w procesach biznesowych.
Warstwa komunikacyjna brokera musi umozliwiaé zachowanie integralnosci, niezaprzeczalnosci,
poufnosci i autentycznosci komunikacji.
Bezpieczenstwo ustug zbudowanych w oparciu o technologie Web Services musi bazowaé na
standardzie OASIS WS-S (Web Services Security).
Broker musi umozliwiaé szyfrowanie i podpisywanie komunikatéw XML zgodnie z obowigzujgcymi
przepisami.
Broker musi umozliwiaé podpisywanie komunikatéw XML zgodnie ze standardem Advanced Electronic
Signature (XAdES).
Minimalna dtugo$¢ klucza szyfrujgcego w przypadku zastosowania algorytméw symetrycznych musi
wynosic¢ 128 bitdw, natomiast w przypadku zastosowania algorytméw asymetrycznych — 1024 bity.
W ramach szyny ustug przewiduje sie realizacje co najmniej nastepujgcych ustug umozliwiajgcych
integracje z modutami systemu i systemami obcymi:

24.1. integracja EBI z systemami EOD/EZD;
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24.2. opracowanie i uruchomienie uniwersalnych ustug umozliwiajacych komunikacje z innymi

systemami elektronicznego obiegu dokument;

24.3. komunikacje z modutem obstugi ptatnosci.

VI.

VII.

VIIL.

1.

Wymaganie bezpieczenstwa systemu

System musi pracowac w rezimie czasowym 24/7/365 (24h na dobe, 7 dni w tygodniu i 365 dni w
roku).

System musi byé wyposazony w mechanizmy zabezpieczenia danych (backup) pozwalajgcy na
automatyczne zgodnie z uzgodnionym harmonogramem tworzenie kopii zapasowych catej aplikacji
oraz bazy danych, zgodnie z wytycznymi odpowiedniej Polityki Bezpieczenstwa.

Do komunikacji z interesantem jest wykorzystywany protokét HTTPS.

System powinien zabezpiecza¢ wymiane danych z systemami zewnetrznymi co najmniej za pomoca
protokotu SSL.

System musi by¢ odporny na znane ataki internetowe mogace zaktéci¢ jego funkcjonowanie, w tym
by¢ odpornym na wstrzykiwanie/podmiane kodu lub uruchamianie skryptow niebedacych czescig
systemu.

Formularze elektroniczne niezabezpieczone podpisem elektronicznym (np. formularz rejestracji
uzytkownika, formularz wiadomos¢ wysytanej w trakcie prowadzenia czatu) muszg by¢ zabezpieczone
mechanizmem CAPTCHA.

Wymagania niefunkcjonalne

System musi by¢ w petni dostepny poprzez przegladarki internetowe. Wymaganie dotyczy zaréwno
frontu (czesci publicznej) systemu jak i panelu administracyjnego. Front aplikacji oraz panel
administracyjny muszg stanowi¢ odrebnie dziatajgce aplikacje — nie jest dopuszczalne edytowanie
tresci strony bezposrednio na stronie.

Interfejs systemu musi by¢ zaprojektowany przy wsparciu nowoczesnych technologii internetowych, w
tym by¢ obstugiwany przez co najmniej:

2.1. MS Internet Explorer od wersji 10.

2.2. Motzilla Firefox od wersji 24

2.3. Google Chrome od wers;ji 30.

System musi dziataé w technologii tréojwarstwowej z wydzielonymi warstwami: bazodanowg,
aplikacyjng i kliencka, przy czym w warstwie klienckiej moze istnie¢ tylko kod interpretowany przez
przegladarke internetowa z obstugg maszyny wirtualnej Java dla obstugi podpisu elektronicznego.
Wszystkie dane musza by¢ przechowywane w bazie danych. Jesli pliki sg przechowywane poza bazg
danym to muszg by¢ jednoznacznie z nig powigzane np. poprzez obliczanie sumy kontrolnej plikow i
sprawdzanie jej przy kazdej prdbie uzycia pliku. Mechanizm ma zabezpiecza¢ przed nieautoryzowang
podmiang plikow.

System musi posiadaé¢ zdolno$¢ do obstugi interfejsow sieciowych zgodnych ze standardami WSDL,
SOAP, XML i WS-Security.

Cyfrowy Urzad musi dziata¢ w oparciu o kodowanie UTF-8 i jezyk polski.

Wymagania dotyczace wdrozenia
Wykonawca zainstaluje we wtasnym zasobie informatycznym i uruchomi w terminie 14 dni od
podpisania umowy System Cyfrowego Urzedu z uruchomiong, synchronizacjg z ePUAP jednej karty
ustugi oraz uruchomionym formularzem elektronicznym, przedstawiajgc Zamawiajagcemu przedmiot
zamowienia do odbioru jakosciowego.
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2. Podczas dokonywania odbioru jakosciowego zweryfikowane bedg wszystkie zatozenia SIWZ dotyczace
Cyfrowego Urzedu obejmujgce takze wymiane danych pomiedzy systemami.

3. Odbidr jakosciowy Cyfrowego Urzedu zostanie potwierdzony protokotem odbioru, ktéry nie bedzie
stanowit podstawy do wyptaty wynagrodzenia z tytutu realizacji tej cze$ci zamdwienia.

4. Cena oferty Wykonawcy musi obejmowac koszty utrzymania infrastruktury koniecznej do utrzymania
platformy Cyfrowy Urzad w okresie gwarancji.

5. Wykonawca musi zapewni¢ minimalng przepustowos$¢ taczy do i z serwerdw na ktérych bedzie
zainstalowany system Cyfrowy Urzad na poziomie 30 Mbit/s.

6. tacza internetowe obstugujace infrastrukture IT na ktdrej zainstalowany bedzie system Cyfrowy Urzad
muszg zapewniaé dostepnos¢ ustug na poziomie minimum 97%.

IX. Elektroniczne biuro obstugi interesanta

Wymaga sie by elektroniczne biuro obstugi interesanta bedzie posiadato minimalne funkcjonalnosci :

1. wykorzystywac elementy architektury opartej na ustugach (ang. Service-Oriented Architecture, SOA).

2. zapewniaé¢ komunikacje z ESP ePUAP.

3. umozliwiac¢ zatozenie konta Klienta poprzez system EZD lub interfejs dostepny przez strone www.
Konto powinno by¢ wykorzystywane w celu uwierzytelniania Klienta celem dostepu np. do informacji
na temat sprawy
rozrdzniac Klientdw na osoby fizyczne, osoby prawne i podmioty gospodarcze (firmy).
weryfikowac adres e-mail Klienta poprzez link weryfikujgcy

4
5
6. pozwalac na ponowne wystanie linku weryfikujgcego na konto e-mail Klienta
7. (z poziomu panelu administratora).

8. pozwala na zablokowanie konta Klienta (z poziomu panelu administratora).

9. pozwala na odzyskanie dostepu do konta Klienta.

10. pozwala na zmiane hasta z poziomu konta Klienta.

11. pozwala na zmiane danych adresowych Klienta z poziomu jego konta.

12. pozwala na alfabetyczne przeszukiwanie tresci kart ustug.

13. pozwala na wyszukiwanie tresci po opisie ustugi, po nazwie ustugi.

14. pozwalaé na pobranie dokumentéw powigzanych z kartami ustug np. wnioskéw do pobrania.
15. pozwala na udostepnienie (po uwierzytelnieniu Klienta) informacji o prowadzonej sprawie.

16. dostarczaé nastepujgcych informacji:

16.1. status sprawy,

16.2. znak sprawy,

16.3. osoba prowadzaca,
16.4. dokumenty w sprawie.

17. integrowac sie z platformg ePUAP (logowanie ePUAP, logowanie profilem zaufanym, pobieranie e-
ustug ePUAP, synchronizacja formularzy ePUAP).

18. pozwalaé na grupowanie e-ustug na poziomie lokalnym (Urzad i Jednostki Organizacyjne).

19. udostepniaé dane (stan sprawy, dane podatkowe) dla uzytkownikéw aplikacji mobilnej.

20. by¢ zgodny ze standardem WCAG 2.0
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