ZARZADZENIE Nr 92
Burmistrza Miasta Rawa Mazowiecka
z dnia 9 wrzesnia 2020 r.

w sprawie wyznaczenia Administratora Systemow Informatycznych

Na podstawie art. 24 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1 z dnia 04.05.2016 r.) oraz wprowadzonej Zarzadzeniem Nr 18/2020
Burmistrza Miasta Rawa Mazowiecka dnia 2 wrzes$nia 2019 r. Polityki Ochrony Danych
Osobowych w Urzedzie Miasta Rawa Mazowiecka zarzadzam co nastepuje:

§1.

Z dniem 9 wrzesnia 2020 r. powotuje Pana Roberta Fedorowicza na funkcj¢
Administratora Systeméw Informatycznych w Urzedzie Miasta Rawa Mazowiecka
(ASD).

§ 2.
Zakres czynnosci Administratora Systemow Informatycznych stanowi zalgcznik do
niniejszego zarzadzenia.

o)
§3
Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik do Zarzadzenia Nr 92 z dnia 9.09.2020 r.
Zakres czynno$ci Administratora Systemu Informatycznego
w Urzedzie Miasta Rawa Mazowiecka

Wspoélpraca przy przygotowaniu, wdrazaniu oraz respektowaniu przez
pracownikéw dokumentacji ochrony danych osobowych, w szczegdélnosci
instrukcji zarzadzania systemem informatycznym. Nadzor nad zabezpieczeniami
technicznymi i organizacyjnymi zgodnie z motywem 78 RODO w zakresie:

e zarzadzanie aktywami,

e kontroli dostepu (rejestrowanie 1 wyrejestrowywanie uzytkownikow,

zarzgdzanie hastami, uzycie uprzywilejowanych programéow narzedziowych),

e Srodkow ochrony kryptograficznej (polityka stosowania zabezpieczen,

zarzadzanie kluczami),

e bezpieczenstwa fizycznego 1 S$rodowiskowego oraz bezpieczenstwo
eksploatacji (zarzadzanie zmianami, zarzadzanie pojemnoscig, zapewnienie
ciggtosci dziatania, rejestrowanie zdarzen i monitorowanie),
bezpieczenstwa komunikacji (zabezpieczenie, rozdzielenie sieci),
pozyskiwania, rozwoju i utrzymywania systemow,
relacji z dostawcami (umowy, w tym umowy powierzenia przetwarzania),
zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji,
zarzadzania ciggloscig dziatania,
zgodnoscig z wymaganiami prawnymi i umownymi.

Wspélpraca przy przeprowadzaniu okresowych sprawdzen, czyli monitorowanie
przestrzegania RODO, w tym dzialania zwigkszajagce s$wiadomos¢, szkolenia
personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty.
Wspoélpraca podczas przeprowadzania procesu analizy ryzyka wynikiem, ktérej
powinny by¢ obszary lub tez zasoby, ktére nie sa zabezpieczone lub zastosowane
wobec nich zabezpieczenia nie sg wystarczajace. Mowa o zasobach, ktére powoduja
najwicksze prawdopodobienstwo zmaterializowania si¢ przyjetych zagrozen w
organizacji.

Zapewnienia cigglo$ci dzialania systemu, w tym zabezpieczenie zbioréw danych
oraz programow stuzgcych do przetwarzania danych osobowych poprzez
systematyczne wykonywanie kopii zapasowych.

Monitorowanie Zrédel zasilania oraz zabezpieczenie przed zakléceniami w sieci
zasilajacej systemoéw informatycznych stuzacych do przetwarzania danych
osobowych, ktorych nagta przerwa w pracy mogtaby spowodowaé utrate danych lub
naruszenie ich integralnosci.

Nadzoér nad naprawg oraz likwidacjg urzgdzen komputerowych.

Kontrola przegladu i konserwacji systemow informatycznych shluzgcych do
przetwarzania danych osobowych, w tym m.in. wykorzystywanie jedynie
oprogramowania  posiadajgcego  wsparcie producenta oraz  systematyczne,
automatyczne lub zgodne z biuletynem bezpieczenstwa jego aktualizowanie
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Zabezpieczenie systemow sluzgcych do przetwarzania danych osobowych przed
dzialaniem oprogramowania zlo$liwego, ktorego celem moze okazac si¢ uzyskanie
nieuprawnionego dostepu do danych.

Dostosowywanie systeméw informatycznych stuzacych do przetwarzania danych
osobowych do wymogéw RODO w tym m.in.:

e zapewnienie mozliwosci realizacji prawa do przenoszenia danych,

e zapewnienie mozliwosci realizacji prawa do ograniczenia przetwarzania,

e zapewnienie mozliwosci realizacji prawa do bycia zapomnianym,

e zapewnienie mozliwosci realizacji prawa do zgloszenia sprzeciwu wobec
realizowanych dziatan marketingowych, gdzie w ramach zasady rozliczalnosci
warto pamieta¢ o zapewnieniu mozliwosci zweryfikowania doktadnej godziny
i daty, kiedy zgoda zostata wyrazona lub wycofana.

Dbanie o zabezpieczenie pomieszczen, w ktérych przetwarzane sg dane osobowe,
w szczegdlnosci archiwow, szachtow sieciowych lub serwerowni przed dostepem
0s6b nieuprawnionych Iub innymi zdarzeniami losowymi, w tym m.in.
zabezpieczenia:

e fizyczne (drzwi, Sciany, stropy itp.),

e techniczne (elektroniczne systemy zabezpieczen),

o S$rodowiskowe (zapewnienie optymalnych warunkéw pracy urzadzen i
ochrona przeciwpozarowa),

e personalne (pracownicy ochrony, $wiadomy personel przedsigbiorstwa),

e organizacyjne (obowigzujace w przedsigbiorstwie regulaminy, polityki itp.)
Ochrona  przed zagrozeniami  pochodzacymi z  sieci  publicznej
poprzez wdrozenie fizycznych lub logicznych zabezpieczen chronigcych przed
nieuprawnionym dostepem, w tym

o firewalle,

e filtry antyspamowe,

e wydzielanie VLAN 6w

o stosowanie filtracji urzadzen, ktore moga uzyska¢ dostgp do sieci
produkcyjnej,

e stosowanie wielu innych rozwigzan z uwzglednieniem dostepnych technologii
oraz dostepnych srodkow finansowych.

12. Sledzenie osiagnie¢ w dziedzinie zabezpieczania systemoéw informatycznych i
wdrazanie takich narzedzi, metod pracy oraz sposobow zarzadzania systemem
informatycznym, ktore bezpieczenstwo to wzmocnig.



