Zarzadzenie Nr 21/2015
Burmistrza Miasta Rawa Mazowiecka
z dnia 01 kwietnia 2015 r.
w sprawie wyznaczenia Bezpiecznego Stanowiska Komputerowego do
przetwarzania informacji niejawnych oznaczonych klauzulg ,,zastrzezone” w
Urzedzie Miasta Rawa Mazowiecka
Na podstawie art. 14 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2010 r. nr 182, poz. 1228), oraz art. 33 ust. 3 ustawy
z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2001 r. nr 142, poz. 1591 z
pdzn. zmianami), oraz § 10 ust. 1 1 § 12 pkt 1 Regulaminu Organizacyjnego Urzedu
Miasta Rawa Mazowiecka, stanowiacego zatacznik do Zarzadzenia nr 7/2004
Burmistrza Miasta Rawa Mazowiecka z dnia 1 marca 2004 r. w sprawie regulaminu
Organizacyjnego Urzedu Miasta Rawa Mazowiecka, zarzadzam co nastepuje:
§ 1
Wyznaczam w Urzedzie Miasta Rawa Mazowiecka Bezpieczne Stanowisko
" Komputerowe zlokalizowane w gabinecie Petnomocnika do Spraw Ochrony
Informacji Niejawnych, ktére ma na celu zapewnienie bezpieczenstwa
teleinformatycznego 1 ochrone informacji niejawnych oznaczonych klauzulg
,»zastrzezone” przy ich przetwarzaniu.
Wytwarzanie 1 przetwarzanie dokumentow papierowych oraz na nosnikach
oznaczonych klauzula ,zastrzezone” moze si¢ odbywac tylko na Bezpiecznym
Stanowisku Komputerowym.
§2
Uzytkownicy Bezpiecznego Stanowiska Komputerowego Urzedu Miasta w
Rawie Mazowieckie] musza posiada¢ aktualne poswiadczenie bezpieczenstwa badz
upowaznienie Burmistrza Miasta uprawniajace do dostepu do informacji niejawnych
oznaczonych klauzula ,,zastrzezone”.
§3
Uzytkownicy systemu przed uzyskaniem faktycznego dostepu do
Bezpiecznego Stanowiska Komputerowego Urzedu Miasta Rawa Mazowiecka
wystepuja z wnioskiem o przydzielenie konta. Dopiero po wygenerowaniu
poczatkowego hasta dostepu uzyskuja formalne wuprawnienia okreslone w
,2Dokumentacji  bezpieczenstwa  systemu teleinformatycznego dla  stacji
komputerowej przetwarzajacej informacje niejawne o klauzuli ,zastrzezone w
Urzedzie Miasta Rawa Mazowiecka” 1 moga rozpocza¢ prace na Bezpiecznym
Stanowisku Komputerowym.
§ 4
Uzytkownik Bezpiecznego Stanowiska Komputerowego w Urzedzie Miasta
Rawa Mazowiecka zostaje zidentyfikowany na podstawie formularza ,,Wniosek o
przydzielenie konta w systemie do przetwarzania informacji niejawnych o klauzuli
,»zastrzezone”, oraz dowodu osobistego. Dane zawarte we wniosku potwierdza
Pelnomocnik do Spraw Ochrony Informacji Niejawnych.




§5
Uprawnieni uzytkownicy Bezpiecznego Stanowiska Komputerowego Urzedu
Miasta Rawa Mazowiecka przed rozpoczeciem pracy w systemie sg zobowigzani
odby¢ szkolenie z zakresu bezpieczenstwa teleinformatycznego oraz zapoznaé si¢ z
procedurami bezpiecznej eksploatacji. Szkolenia w tym zakresie prowadzone sa prze
Petnomocnika do Spraw Ochrony Informacji Niejawnych.
§ 6
Uprawniony uzytkownik Bezpiecznego Stanowiska Komputerowego przed
rozpoczeciem pracy zglasza si¢ do Pelnomocnika do Spraw Ochrony Informacji
Niejawnych. Pelnomocnik do Spraw Ochrony Informacji Niejawnych prowadzi
ewidencje osob korzystajacych z Bezpiecznego Stanowiska Komputerowego. Wpisu
do wykazu uzytkownikdéw Bezpiecznego Stanowiska Komputerowego dokonuje sie
osobiscie.
§ 7
Uzytkownik Bezpiecznego Stanowiska Komputerowego obowigzany jest do
informowania Petnomocnika do Spraw Ochrony Informacji Niejawnych lub
pracownikdw pionu ochrony o wszelkich problemach zwigzanych z obstluga
stanowiska.
W czasie prac personelu technicznego lub sprzatajacego zabroniona jest praca na
stanowisku komputerowym, a dokumenty niejawne nalezy zabezpieczyc.
§8
W zwiazku z wyznaczeniem Bezpiecznego Stanowiska Komputerowego
wprowadza si¢ do stosowania nastepujace dokumenty:

1. ,,Dokumentacja bezpieczenstwa systemu teleinformatycznego dla stacji
komputerowej przetwarzajacej informacje niejawne o klauzuli ,,zastrzezone” w
Urzedzie Miasta Rawa Mazowiecka, stanowiaca zalacznik nr 1.

2. ,Wniosek o przydzielenie konta w systemie do przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone”, stanowiacy zalacznik nr 2.

3. Wykaz uzytkownikow Bezpiecznego Stanowiska Komputerowego, stanowigcy
zatacznik nr 3.

§9
Nadzor nad realizacjg niniejszego zarzadzenia powierza sie Pelnomocnikowi
do Spraw Ochrony Informacji Niejawnych
§ 10
Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta
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Zalacznik nr 1
do Zarzadzenia Burmistrza Miasta Rawa Mazowiecka
z dnia 01 kwietnia 2015 r.

DOKUMENTACJA BEZPIECZENSTWA
SYSTEMU TELEINFORMATYCZNEGO
DLA STACJI KOMPUTEROWEJ
PRZETWARZAJACEJ INFORMACJE NIEJAWNE
O KLAUZULI ,,ZASTRZEZONE”

W URZEDZIE MIASTA RAWA MAZOWIECKA
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1. WPROWADZENIE.

1. Informacje ogodlne:

2. Niniejszy dokument zawiera procedury bezpieczenstwa teleinformatycznego dla
Bezpiecznej Stacji Komputerowej w Urzedzie Miasta w Rawie Mazowieckiej
przetwarzajacej informacje niejawne oznaczone klauzulg zastrzezone™ .

Opracowanie procedur bezpieczenstwa wynika z wymagan zawartych w ustawie
o ochronie informacji niejawnych oraz w rozporzadzeniu Prezesa Rady Ministrow w sprawie
podstawowych wymagan bezpieczenstwa systemow i sieci teleinformatycznych.

[stotne zmiany badZ poprawki Procedur Bezpieczenstwa nie sag dozwolone dopoki nie
zostanie uzyskana odpowiednia zgoda Agencji Bezpieczenstwa Wewngtrznego. Zmiany
o niewielkim znaczeniu muszg by¢ przedstawiane Agencji Bezpieczenstwa Wewnetrznego,
lecz nie wymagaja wczesniejszej akceptacji.

Niniejsze procedury bezpieczenstwa sa obowigzujagce 1 majg zastosowanie do
wszystkich uzytkownikow bezpiecznej stacji komputerowej.

3. Klauzula tajnosci bezpiecznej stacji komputerowe;j:

Bezpieczna stacja komputerowa w Urzedzie Miasta Rawa Mazowiecka opisana w
Szczegotowych ~ Wymaganiach Bezpieczenstwa jest autonomicznym  stanowiskiem,
przetwarzajacym informacje niejawne do klauzuli ,zastrzezone”. Wszystkie informacje
przechowywane lub przetwarzane oraz wyprowadzane na urzadzenia zewngtrzne sg
traktowane jako ,,zastrzezone”.

4. Dopuszczenie bezpiecznej stacji komputerowej:

Agencja Bezpieczenstwa Wewnetrznego jest organem dopuszczajagcym do pracy
bezpieczne stanowisko komputerowe przetwarzajace informacje do klauzuli,,zastrzezone™.
Certyfikacja przeprowadzona przez Agencj¢ Bezpieczenstwa Wewnetrznego oznacza, ze
zostaly spelnione wymagania bezpieczenstwa dla ochrony informacji niejawnych
przetwarzanych w bezpiecznej stacji komputerowe;.

5. Opis bezpiecznej stacji komputerowej:

Bezpieczna Stacja Komputerowa zlokalizowana jest w budynku Urzedu Miasta w Rawie
Mazowieckiej, Pl. Marszatka Pilsudskiego 5 pok. nr 8, w gabinecie Pelnomocnika do Spraw
Ochrony Informacji Niejawnych

Bezpieczna Stacja Komputerowa wyposazona jest w komputer spetniajagcy wymogi
przetwarzania danych do klauzuli”zastrzezone”. System nie posiada polaczen z innymi
systemami i sieciami teleinformatycznymi.




II. ADMINISTRACJA I ORGANIZACJA BEZPIECZENSTWA.
1. Informacje ogélne:

Kierownik jednostki organizacyjnej zobowigzany jest zapewni¢ bezpieczenstwo
teleinformatyczne przy przetwarzaniu informacji niejawnych za posrednictwem Bezpiecznej
Stacji Komputerowe;j.

Burmistrz Miasta Rawa Mazowiecka wyznaczyl  Administratora  Systemu
Teleinformatycznego oraz Inspektora Bezpieczenstwa Teleinformatycznego,
odpowiedzialnych za funkcjonowanie 1 przestrzeganie zasad oraz wymagan bezpieczenstwa
teleinformatycznego.

Pelnomocnik ds. Ochrony Informacji Niejawnych Urzedu Miasta w Rawie
Mazowieckiej zwany dalej pelnomocnikiem ochrony, odpowiada za zapewnienie
przestrzegania przepisOw o ochronie informacji niejawnych. Pelnomocnik ochrony jest
odpowiedzialny za funkcjonowanie bezpiecznej stacji komputerowej. Przed rozpoczeciem
korzystania z bezpiecznej stacji komputerowej, kazdy uzytkownik zapoznaje sie
z procedurami bezpieczenstwa, co potwierdza podpisem.

2. Inspektor Bezpieczenstwa Teleinformatycznego:

Sprawdza on zgodno$¢ stanu faktycznego ze Szczegélnymi Wymaganiami
Bezpieczenstwa oraz przestrzeganie Procedur Bezpieczenstwa.

Inspektor Bezpieczenstwa Teleinformatycznego stuzy pomoca Administratorowi
Systemu Teleinformatycznego i uzytkownikom w zakresie bezpieczenstwa i przepiséw
dotyczacych obiegu dokumentow wytwarzanych za pomocg stacji komputerowe;.

Pelnomocnik ds. Ochrony Informacji Niejawnych akceptuje liste 0sob upowaznionych
do pracy z Bezpieczng Stacja Komputerowa.

3. Administrator Systemu Teleinformatycznego:

Administrator Systemu Teleinformatycznego wykonuje prace niezbedne do
efektywnego oraz bezpiecznego zarzadzania Bezpieczng Stacja Komputerowg w Urzedzie
Miasta Rawa Mazowiecka. Zobowigzany jest on do zapewnienia fachowej pomocy
uzytkownikom w celu utrzymywania odpowiedniego stanu bezpieczenstwa Stacji
Komputerowej, a we wspolpracy z Inspektorem Bezpieczenstwa Teleinformatycznego
prowadzi szkolenia w zakresie bezpieczenstwa przetwarzania. Okresla takze warunki oraz
sposob przydzielania uzytkownikom Bezpiecznej Stacji Komputerowej kont oraz hasel
zgodnie z zaleceniami Agencji Bezpieczenstwa Wewnetrznego. Administrator Systemu
Teleinformatycznego posiada liste uzytkownikéw Bezpiecznej Stacji Komputerowej
zaakceptowang przez Pelnomocnika ds. Ochrony Informacji Niejawnych. Jest takze
odpowiedzialny przed Inspektorem Bezpieczenstwa Teleinformatycznego za nadzor
i utrzymanie niezbednych warunkéw bezpieczenstwa wewnatrz lokalnego sSrodowiska
bezpieczenstwa. Zapewnienia dost¢p wylacznie autoryzowanym uzytkownikom Bezpiecznej
Stacji Komputerowej na podstawie listy os6b uprawnionych do pracy wedlug zarzadzenia
kierownika jednostki organizacyjnej w sprawie okreslenia stanowisk i 0oséb mogacych miec¢
dostep w zwigzku z wykonywang pracg w Urzedzie Miasta Rawa Mazowiecka do informacji
niejawnych.




4. Uzytkownik Bezpiecznej Stacji Komputerowej:

Jest to osoba, posiadajgca stosowny dokument bezpieczenstwa osobowego .
dopuszczajacy do pracy z wykorzystaniem Bezpiecznego Stanowiska Komputerowego na
podstawie listy uprawnionych osob zaakceptowanej przez Pelnomocnika ds. Ochrony
Informacji Niejawnych.

5. Informowanie o naruszeniu bezpieczenstwa Stacji Komputerowej:

Wszelkie zauwazone przez uzytkownikow zjawiska mogace naruszy¢ bezpieczenstwo
Stacji Komputerowej, oséb, sprzetu, oprogramowania, dokumentow lub bezpieczenstwa
fizycznego muszag by¢ niezwlocznie  zgloszone do  Administratora  Systemu
Teleinformatycznego lub Inspektora Bezpieczenstwa Teleinformatycznego. Administrator
Systemu Teleinformatycznego oraz Inspektor Bezpieczenstwa Teleinformatycznego majg
obowigzek okreslenia skali naruszenia bezpieczenstwa, a w przypadku stwierdzenia razacych
naruszen bezpieczenstwa powiadomienia Agencji Bezpieczenstwa Wewnetrznego.

6. Informacje o wykryciu wirusa w Bezpiecznej Stacji Komputerowej:

Przypadki wykrycia wirusa lub nieprawidlowosci w  pracy Bezpiecznej Stacji
Komputerowej nalezy zglosi¢ do Administratora Systemu Teleinformatycznego w celu
przeprowadzenia analizy i badania przyczyn nieprawidlowego dzialania. Po stwierdzeniu
obecnosci wirusa, Administrator Systemu Teleinformatycznego przeprowadza dziatania
zgodne z procedurg antywirusowa.

III. BEZPIECZENSTWO PERSONELU.
1. Informacje ogdlne:

Kazda osoba majaca dostgp do pomieszczenia, w ktorym znajduje si¢ Bezpieczna
Stacja Komputerowa moze spowodowac jej uszkodzenie lub uzyskaé¢ dostep do informacji
niejawnych wyswietlanych na monitorze lub wydrukowanych.

Zagrozenia w stosunku do Bezpiecznej Stacji Komputerowej moga pochodzi¢ od
kazdej osoby (personelu sprzatajacego, technicznego, oséb wizytujacych), posiadajacej
wystarczajace umiejetnosci 1 wiedze¢ pozwalajaca na uzyskanie dostepu do Bezpiecznej Stacji
Komputerowe;j.

2. Uzytkownicy Bezpiecznej Stacji Komputerowe;j:

Uzytkownicy Bezpiecznej Stacji Komputerowej musza stosowac si¢ do niniejszych
Procedur Bezpieczenstwa. Zapoznanie z Procedurami Bezpieczenstwa uzytkownik
potwierdza podpisem na liscie uzytkownikow.

Rozrdéznia sie nastepujace kategorie uzytkownikéw Bezpiecznej Stacji Komputerowej
Urzedu Miasta Rawa Mazowiecka:

Administrator Systemu Teleinformatycznego,

Inspektor Bezpieczenstwa Teleinformatycznego,

Pelnomocnik do Spraw Ochrony Informacji Niejawnych

Uzytkownik Bezpiecznej Stacji Komputerowe;.




Uzytkownicy Bezpiecznej Stacji Komputerowej Urzedu Miasta Rawa Mazowiecka
posiadajg odpowiednie dokumenty uprawniajgce do dostepu do informacji co najmniej o
klauzuli ,zastrzezone”, oraz korzystaja z informacji przechowywanej i przetwarzanej za
posrednictwem Bezpiecznej Stacji Komputerowej na zasadach wiedzy konieczne;.

W  przypadku przetwarzania informacji o klauzuli ,zastrzezone” zabrania si¢
przechowywania informacji w Bezpiecznej Stacji Komputerowej. Nalezy ja zarchiwizowac
na nosniku, oraz przechowywaé¢ w kancelarii do spraw ochrony informacji niejawnych
Administrator Systemu Teleinformatycznego umozliwia dostep uzytkownikéw do
Bezpiecznej Stacji Komputerowej. Uzytkownik Bezpiecznej Stacji Komputerowej korzysta
z jej zasobow w zakresie niezb¢dnym do wykonywania czynnosci stuzbowych.

Ochrong zasobow Bezpiecznej Stacji Komputerowej zapewnia wbudowany w system
operacyjny system kont osobistych. Osoba uprawniona do pobierania kluczy do
pomieszczenia, gdzie zainstalowana jest Bezpieczna Stacja Komputerowa zobowigzana jest
do nadzorowania pracy 1 wylgczenia Bezpieczne] Stacji Komputerowej oraz zabezpieczenia
pomieszczenia.

Inspektor Bezpieczenstwa Teleinformatycznego oraz Administrator Systemu
Teleinformatycznego zobowigzani sa do szkolenia uzytkownikéw Bezpiecznej Stacji
Komputerowej oraz egzekwowania przestrzegania Procedur Bezpieczenstwa.

Kazdy uzytkownik Bezpiecznej Stacji Komputerowej zobowigzany jest do
przestrzegania Procedur Bezpieczenstwa.

Liste uzytkownikoéw Stacji Komputerowej posiada Administrator Systemu
Teleinformatycznego oraz Inspektor Bezpieczenstwa Teleinformatycznego.

3. Personel sprzatajgcy:

Praca personelu sprzatajagcego moze odbywaé sie pod nadzorem wyznaczonej osoby
jedynie wtedy, gdy nie prowadzi si¢ pracy na stanowisku komputerowym, a dokumenty
niejawne sa schowane.

4. Osoby wizytujace:

Osoby wizytujagce pomieszczenie, w ktorym znajduje si¢ Bezpieczne Stanowisko
Komputerowe moga w nim przebywa¢ w towarzystwie pracownika uprawnionego do
korzystania z Bezpiecznej Stacji Komputerowej oraz gdy posiadaja uzasadniony powdd
wizyty lub zezwolenie kierownika jednostki organizacyjne;.

Drukarka oraz monitor sa umiejscowione w sposob uniemozliwiajacy tatwe
odczytywanie informacji przez osoby postronne.

Bez zezwolenia Pelnomocnika do Spraw Ochrony Informacji Niejawnych w trakcie
przebywania oséb wizytujacych nie moze odbywaé si¢ przetwarzanie informacji niejawnych,
a dokumenty i1 wydruki zawierajace informacje niejawne muszg by¢ schowane.




IV. BEZPIECZENSTWO FIZYCZNE.
1. Informacje ogolne:

Informacja przechowywana w zasobach Bezpiecznej Stacji Komputerowej jest
informacjg niejawna o klauzuli ,,zastrzezone” i jest zabezpieczona w szczegdlny sposéb.

2. Obszar przetwarzania danych, ochrona Bezpiecznej Stacji Komputerowej oraz
no$nikow, kontrola dost¢pu uzytkownikow do sprzetu:

Srodki bezpieczenstwa fizycznego sa konieczne dla zapobiegania niepowotanemu
dostepowi do informacji niejawnej, kontroli dostepu do zasobow oraz w celu zabezpieczenia
sprzetu teleinformatycznego. Pomieszczenie w  ktérym usytuowane jest Bezpieczne
stanowisko Komputerowe znajduje si¢ w gabinecie Pelnomocnika do Spraw Ochrony
Informacji Niejawnych. Okna pomieszczenia wychodza na wewnetrzne podwodrko Urzedu
Miasta Rawa Mazowiecka. Podworko dodatkowo zabezpieczone jest wysoka i1 szczelng
bramg wjazdowa, zamykang na noc na zasuwe 1 klodke. Okna w Urzedzie Miasta
zaopatrzone sg w szyby ochronne klasy P4A ($wiadectwo kwalifikacyjne Nr 1007/ISiC/05
wydane przez Instytut Szkla i Ceramiki w Warszawie, oddzial zamiejscowy w Krakowie.
Drzwi wejsciowe do pomieszczenia sg drzwiami o zwiekszonej odpornosci na wlamanie KI.
C wg PN -90/B-92270, nr certyfikatu P 41/271/2004(1554) wydany przez Zaktad Certyfikacji
Wyroboéw Instytutu Mechaniki Precyzyjnej w Warszawie. Ponadto wstgp do pomieszczenia
jest kodowany. Dyski i inne no$niki informacji oraz dokumentacja niejawna przechowywane
sa w sejfie, ktory spelnia wymagania zawarte w SWW Nr 0674-2, PKWiU 28.75.21-30.20,
certyfikat Nr P41/48/2002 (766) wydany przez Instytut Mechaniki Precyzyjnej, Zaktad
Certyfikacji Wyrobow w Warszawie.

Dostep do zasobow Bezpiecznej Stacji Komputerowej chroniony jest poprzez
stosowanie hasel na system operacyjny. Haslo powinno podlega szczegdlnej ochronie.
Uzytkownik ma obowigzek tworzenia hasel o dlugosci min. 8 znakow (w tym cyfry), nie
trywialnych. Zabronione jest zapisywanie hasta przez uzytkownika. Wymagane jest
stosowanie hasla uzytkownika przez okres nie dluzszy niz 30 dni lub wymuszenie przez
system operacyjny co 30 dni z zastrzezeniem nie powtarzania uzytych hasel. W przypadku,
gdy uzytkownik zapomni hasto, Administrator Systemu Teleinformatycznego ustanawia nowe
i odnotowuje ten fakt w swojej dokumentacji. Uzytkownik musi zadba¢, aby podczas
wprowadzania hasta nikt nie obserwowal jego klawiatury. Zabrania si¢ udost¢pniania hasta
innym osobom. Hasto zmienia si¢ natychmiast gdy zostato ujawnione.

3. Zasady kontroli sprz¢tu:

Administrator Systemu Teleinformatycznego odpowiedzialny jest za okresowa
kontrole zgodnosci stanu faktycznego zainstalowanego sprzgtu i oprogramowania z zapisami
w Szczegdlnych Wymaganiach Bezpieczenstwa. Wyniki kontroli zapisuje w stosownej
ewidencji kontroli.




V. BEZPIECZENSTWO DOKUMENTOW.
1. Informacje ogélne:

Dokumentem jest kazda forma nosnika informacji niejawnej, ktora zostata
wytworzona lub przetworzona za posrednictwem Bezpiecznej Stacji Komputerowej. Pojecie
dokumentu obejmuje nosniki papierowe, nosniki magnetyczne i optyczne, dyski twarde oraz
pamigci stale.

2. Wymiana informacji:

W przypadku zaistnienia koniecznosci wymiany informacji, z wykorzystaniem
dyskietek lub innych wymiennych nos$nikdw magnetycznych, z systemem lub siecig
teleinformatyczng funkcjonujagcg w trybie innym niz zastrzezone”, uzytkownik musi
postepowac dokladnie wg ponizszych zasad:

informacje niejawne moga by¢ importowane do Bezpiecznej Stacji
Komputerowej z systemow teleinformatycznych o nizszych klauzulach
tajnosci. W tym celu uzytkownik zabezpiecza przed zapisem wkladany do
napedu nosnik oraz sprawdza dyskietke na obecnos$¢ wirusa programem
antywirusowym. Uzyty nosnik zachowuje swoja klasyfikacje (etykiete)
tajnosci.

przekazywanie informacji niejawnych z Bezpiecznej Stacji Komputerowej do
systemOow lub sieci teleinformatycznych o nizszej klauzuli tajnosci jest
zabronione.

zapisywanie informacji o nizszych klauzulach tajnosci na dyskietki moze by¢
wykonane z wykorzystaniem licencjonowanych programow, ktérymi
dokument utworzono lub modyfikowano.

3. Oznaczenie klasyfikacji dokumentow:

Wszystkie dokumenty zawierajace informacje niejawne oznaczane sg stosownie do
klauzuli tajnosci informacji, ktore zawierajq.

Oznaczenie dokumentu powinno by¢ wykonane zgodnie z wymogami zawartymi w:

ustawie o ochronie informacji niejawnych z dnia 22 stycznia 1999 r. (Dz. U. Nr 11,
poz.95)

rozporzadzeniu Ministrow Spraw Wewnetrznych 1 Administracji oraz Obrony
Narodowej z dnia 26 lutego 1999 r. w sprawie sposobu oznaczania materiatdéw, w tym
klauzulami tajnosci, oraz sposobu umieszczania klauzul na tych materiatach (Dz. U.
Nr 18, poz.167).

Wszystkie dokumenty (wydruki, dyskietki i dyski twarde) sa zakwalifikowane jako
informacje niejawne zgodnie z nadang przez wykonawce klauzulg tajnosci. Wydruki niejawne
wyprowadzane na drukarke wykonawca ewidencjonuje i rejestruje w kancelarii tajne;j.




4. Zmiana klasyfikacji dokumentow:

Magnetyczne nosniki danych zawierajgce informacje niejawne stanowigce tajemnice
panstwowag nie podlegaja deklasyfikacji, sa niszczone poprzez pocigcie lub spalenie,
natomiast nosniki danych zawierajace informacje niejawne stanowigce tajemnice stuzbowa
moga by¢ deklasyfikowane.

5. Kontrola dokumentow:

Wszystkie dokumenty niejawne muszg by¢ zarejestrowane przez kancelari¢ do spraw
ochrony informacji niejawnych. Inspektor Bezpieczenstwa Teleinformatycznego
przeprowadza okresowe kontrole uzytkowania Bezpiecznej Stacji Komputerowej. Kontrola
okresowa obejmuje w szczegolnosci sprawdzenie przestrzegania przepisOw o ochronie
informacji niejawnych w zakresie ewidencji i obiegu dokumentow.

6. Niszczenie dokumentow:

Niszczenie  dokumentu niejawnego wykonuje si¢ zgodnie z obowigzujgcymi
przepisami w tym zakresie, wykorzystujac do tego celu maszyny tnace na skrawki (niszczarka
odpowiedniej klasy).

Magnetyczne nosniki danych oznaczone klauzulg ,tajne” oraz .Scisle tajne” nie
podlegaja deklasyfikacji, sa niszczone.

Plyty CD-R/RW oraz uszkodzone nosniki nie podlegaja deklasyfikacji i nalezy je
zniszezy¢ fizycznie.

7. Biblioteka nosnikow:

Kancelaria do Spraw Ochrony Informacji Niejawnych odpowiada za oznakowanie i
ewidencj¢ magnetycznych nosnikow danych uzytkownikéw  Bezpiecznej  Stacji
Komputerowej. Kazdorazowe pobranie nosnika informacji przez uzytkownika z kancelarii
jest odnotowywane w rejestrze dokumentéw uzytkownika.

8. Dokumenty kontrolne:

Administrator Systemu Teleinformatycznego zobowigzany jest posiadaé liste
uzytkownikow Bezpiecznej Stacji Komputerowej oraz wedtug potrzeb inne dokumenty.

VI. BEZPIECZENSTWO SPRZETU I OPROGRAMOWANIA.
1. Informacje ogolne:

Procedury Bezpieczenstwa muszg by¢ S$cisle przestrzegane przez uzytkownikow
Bezpiecznej Stacji Komputerowe;.

Wykorzystywanie Bezpiecznej Stacji Komputerowej Urzedu Miasta Rawa Mazowiecka
do przetwarzania, skladowania, wys$wietlania, wykorzystywania nieautoryzowanych,
prywatnie wytwarzanych lub pozyskanych danych lub programéw jest zabronione.
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2. Bezpieczenstwo sprz¢towe:

Stanowisko komputerowe jest organizacyjnym i technicznym polaczeniem elementow
komputera, ktérego sktad jest okreslony w dokumentacji urzadzenia. Niedopuszczalne jest
przemieszczanie lub zmiana jego konfiguracji. Zmiany lub modyfikacje konfiguracji
oprogramowania i sprz¢tu moze dokona¢ Administrator Systemu Teleinformatycznego.

[stotna zmiana konfiguracji lub lokalizacji Bezpiecznej Stacji Komputerowej, majaca
wplyw na bezpieczenstwo moze by¢ dokonana po uzyskaniu zgody Agencji Bezpieczenstwa
Wewngetrznego.

Administrator Systemu Teleinformatycznego ma obowigzek codziennego sprawdzania
czy nie ma zadnych zauwazalnych oznak manipulowania przy sprzecie. Wszelkie
nieprawidlowosci muszg by¢ niezwlocznie zgloszone Inspektorowi Bezpieczenstwa
Teleinformatycznego. Administrator Systemu Teleinformatycznego ma obowigzek
zablokowania dostepu do niewykorzystywanych portéw Bezpiecznej Stacji Komputerowe;.

Bezpieczna Stacja Komputerowa podlega rutynowym czynnosciom konserwacyjnym
oraz przegladom wykonywanym przez Administratora Systemu Teleinformatycznego.

Nalezy odnotowa¢ uszkodzenia zestawu komputerowego oraz wykonane naprawy
(np. przez autoryzowany serwis).

Przekazanie urzadzenia do zewngtrznego serwisu wymaga spelnienia nastepujgcych
warunkow:

uzyskanie zgody pelnomocnika ochrony;
sprzet przekazuje si¢ bez elementéw (dyski, pamieci stale) zawierajacych
informacje niejawne.

Kazdorazowo, w wyniku przeprowadzonych przegladéw i napraw przeprowadza si¢
diagnostyke urzadzenia. Kazdy przeglad jest odnotowywany w dokumentacji Administratora
Systemu Teleinformatycznego.

3. Bezpieczenstwo oprogramowania:

Oprogramowanie instaluje wylacznie Administrator Systemu Teleinformatycznego.
Dla ulatwienia kontroli nad konfiguracjg oprogramowania, oprogramowanie Bezpiecznej
Stacji Komputerowej jest identyfikowane poprzez nazwe, numer wersji i numer licencji.

Oprogramowanie systemowe 1 uzytkowe przechowuje Administrator Systemu
Teleinformatycznego.

Uzywanie oprogramowania nie licencjonowanego oraz nie ujetego w wykazie
Bezpiecznej Stacji Komputerowej jest kategorycznie zabronione.

Wykaz aktualnie zainstalowanego oprogramowania znajduje si¢ u Administratora
Systemu Teleinformatycznego.

Administrator Systemu Teleinformatycznego jest zobowigzany do aktualizacji
oprogramowania systemowego oraz uzytkowego ujetego w Szczegdlnych Wymaganiach
Bezpieczenstwa.

Bezpieczenstwo Stacji Komputerowej jest realizowane programowo poprzez
wykorzystanie mechanizmoéw bezpieczenstwa oferowanych przez system operacyjny:

kontrola dostepu (umozliwienie dostepu osobom posiadajacych odpowiedni
identyfikator oraz znajagcym odpowiednie hasto dostepu);
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uwierzytelnienie (proces ustanawiania wiarygodnosci uzytkownika);
monitorowanie (kontrola zdarzen, ktére moga zagrozi¢ bezpieczenstwu Stacji
Komputerowej, m.in. kontrola kopiowania plikow);

integralno$¢ (funkcje pozwalajace okreslic i utrzyma¢ dokladnos$¢ oraz
pewnos¢ powigzan pomiedzy danymi);

dostepnos¢ (zapewnienie dostepu do zasobéw oraz umozliwienie ich
uzytkowania na zadanie uprawnionych oséb w okreslonym czasie i miejscu);

Whniosek o uzyskanie dostepu do Bezpiecznej Stacji Komputerowej akceptuje
petnomocnik ochrony.

Oprogramowanie antywirusowe (bazy danych o wirusach) jest aktualizowane przez
Administratora Systemu Teleinformatycznego w miar¢ pojawiania si¢ nowych wersji
biblioteki wirusoéw.

VII. BEZPIECZENSTWO £4ACZNOSCI.

Bezpieczenstwo tacznosci obejmuje sposob lokalizacji elementéw tacznosci, takich
jak np. telefony w wymaganej odleglosci od Bezpiecznej Stacji Komputerowej oraz zakaz
wlaczania telefonéw komdrkowych w pomieszczeniu Bezpiecznej Stacji Komputerowe;.

1. Bezpieczenstwo kryptograficzne:

Przy korzystaniu z Bezpiecznego Stanowiska Komputerowego w Urzedzie Miasta
Rawa Mazowiecka przetwarzajacym informacje o klauzuli ,,zastrzezone” nie stosuje si¢
zabezpieczenia kryptograficznego.

2. Bezpieczenstwo transmisji:

Bezpieczne Stanowisko Komputerowe nie ma zadnych polaczen z innymi systemami
lub sieciami teleinformatycznymi.

VIII. MONITOROWANIE BEZPIECZENSTWA I KONTROLE.

Administrator Systemu Teleinformatycznego oraz Inspektor Bezpieczenstwa
Teleinformatycznego zobowigzani sg do przeprowadzania okresowych kontroli systemu
bezpieczenstwa podleglej im Stacji Komputerowej. Nieprawidlowosci lub rozbieznosci
wykryte podczas kontroli poddane sa szczegdélowym badaniom. Jezeli naruszone zostaly
warunki bezpieczenstwa natychmiast musza by¢ zgloszone do Pelnomocnika do Spraw
Ochrony Informacji Niejawnych.

W przypadku naruszenia bezpieczenstwa Stacji Komputerowej nalezy o tym fakcie
poinformowac Inspektora Bezpieczenstwa Teleinformatycznego oraz Administratora Systemu
Teleinformatycznego.

Uzytkownicy i1 osoby funkcyjne Bezpiecznej Stacji Komputerowej zobowigzane sg do
udzielania pomocy organom $ledczym podczas wyjasniania naruszen.
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IX. KONSERWACJE I NAPRAWY.
1. Konserwacje sprze¢tu i oprogramowania:

Bezpieczne  Stanowisko  Komputerowe podlega okresowym  czynnosciom
konserwacyjnym oraz przegladom wykonywanym przez autoryzowany personel dostawcy
sprzetu.

2. Naprawa sprzetu:

Naprawa urzadzen Bezpiecznej Stacji Komputerowej wykonywana jest przez
uprawniony personel techniczny. Naprawy gwarancyjne realizowane s3 przez serwis
dostawcy sprz¢tu w miejscu zainstalowania sprzetu lub punkcie serwisowym dostawcy
(producenta).

Przekazanie urzadzenia do naprawy wymaga uzyskania zgody petnomocnika
ochrony. Decyzje o potrzebie wykonania naprawy podejmuje Administrator Systemu
Teleinformatycznego po przeprowadzeniu testow diagnostycznych. Przed rozpoczeciem
naprawy Administrator Systemu Teleinformatycznego sprawdza czy wszystkie niejawne
wydruki oraz nosniki magnetyczne zostaly usuniete oraz wyzerowane pamieci ulotne.

Wszystkie czynnosci naprawcze musza by¢é odnotowane w karcie urzadzenia
(gwarancyjnej) przez osobg dokonujaca naprawy. Wpis powinien zawiera¢ dat¢ naprawy,
nazwisko osoby przeprowadzajacej naprawy oraz podjete przez tg osobe dziatania.

X. PLANY AWARYJNE [ ZAPOBIEGAWCZE.
1. Zasilanie:

Bezpieczne  Stanowisko = Komputerowe jest  zabezpieczone  urzadzeniem
podtrzymujacym zasilanie ( zasilacz awaryjny UPS), ktdre jest w stanie utrzymaé pracg przez
okres do 30 min.

2. Kopie zapasowe:

Kopie archiwalne programéw wykonuje i1 przechowuje Administrator Systemu
Teleinformatycznego.

Kopie plikow uzytkownikéw wykonujg uzytkownicy i1 przechowujg w przeznaczonym
do tego sejfie.

3. Kleski zywiolowe:

W przypadku wystgpienia kleski zywiotowej (pozaru, powodzi, itp.) nalezy
zastosowac si¢ do aktualnie obowigzujacych instrukceji przeciwpozarowych i ewakuacyjnych
jednostki organizacyjnej zawartych w Planie Obrony Cywilne;j.

Podstawowa czynnoscig uzytkownikdw po zakonczeniu pracy jest zabezpieczenie
nos$nikoéw informacji i wylaczenie Bezpiecznej Stacji Komputerowe;.
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4. Sytuacje specjalne:

W przypadku wystgpienia sytuacji nadzwyczajnych (atak terrorystyczny, zagrozenie
fadunkiem wybuchowym, sabotaz itp.) nalezy zastosowac si¢ do aktualnie obowigzujacych
procedur postgpowania zawartych w Planie Obrony Cywilnej Urzgdu Miasta Rawa Mazowiecka .

XI. POLITYKA ANTYWIRUSOWA.
1. Informacje ogolne:

Potrzeba wprowadzenia danych z zewnetrznego nosnika do Bezpiecznej Stacji
Komputerowej jest zawsze zwigzana z mozliwoscia wprowadzenia wirusa do $rodowiska,
w ktorym przetwarzane sg informacje niejawne. W zwigzku z tym faktem zakupuje sie lub
aktualizuje oprogramowanie antywirusowe.

W celu mozliwie najskuteczniejszego zabezpieczenia si¢ przed wprowadzeniem
wirusa do Bezpiecznej Stacji Komputerowej definiuje si¢ nastepujgce srodki zapobiegawcze:

$Swiadomos¢ uzytkownika,
zasady higieny,
kontrola dostepu.

2. Swiadomosé uzytkownika:

Swiadomos¢ uzytkownika o zrédtach, sposobach infekeji i dziataniu oprogramowania
zlosliwego jest istotnym celem w ustanawianiu skutecznej polityki antywirusowe;j.

Zabrania si¢ uzytkownikom uzywania lub uruchamiania nieautoryzowanego
oprogramowania oraz danych z nosnikéw niewiadomego pochodzenia. Moze to doprowadzic¢
do utraty danych lub ograniczenia funkcjonalnosci stacji poprzez infekcje stanowiska
komputerowego wirusem.

3. Zasady higieny:

Przestrzeganie zasad tzw. higieny komputerowej jest skutecznym sposobem
zabezpieczenia Bezpiecznej Stacji Komputerowej przed atakiem wirusa. W celu ograniczenia
mozliwosci infekeji oprogramowaniem zlosliwym uzytkownicy sa zobowigzani do:

- uzytkowania wylacznie oprogramowania zainstalowanego przez Administratora

Systemu Teleinformatycznego;

- nie uzywania oprogramowania i danych niewiadomego pochodzenia np.

pozyskanych z czasopism komputerowych;

- zglaszania do Administratora Systemu Teleinformatycznego potrzeb w zakresie

instalacji dodatkowego oprogramowania;

- sprawdzania zewnetrznych nosnikow danych programem antywirusowym.

4. Infekcja stacji komputerowej:
Istniejg dwie zasadnicze drogi infekcji Bezpiecznej Stacji Komputerowej wirusem:

uzywanie zainfekowanej dyskietki;
uruchamianie zainfekowanego oprogramowania.
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Dla uniknigcia ww. przypadkow infekcji, uruchamianie nieautoryzowanego
oprogramowania jest zabronione. W przypadku koniecznosci skorzystania z dyskietek,
zawsze muszg one przed uzyciem by¢ przetestowane na obecno$¢ wirusa.

5. Postepowanie w przypadku wykrycia wirusa:

W przypadku wykrycia wirusa, na ekranie wyswietlony zostanie komunikat programu
antywirusowego. Uzytkownik Bezpiecznego Stanowiska Komputerowego ma obowigzek
niezwlocznie powiadomi¢ osoby funkcyjne systemu teleinformatycznego i wykonac
czynnos$ci zgodnie z skrocong instrukcjg programu antywirusowego.

Procedura postgpowania po wykryciu wirusa komputerowego:

zapoznac¢ si¢ trescig komunikatu programu antywirusowego o wykrytym wirusie;

nie kasowac¢, kopiowaé, przenosi¢ plikow danych i nie niszczy¢ nosnikow danych
(zachowa¢ dowody);

jezeli wirus nie zostal usunigty przez program antywirusowy zaprzesta¢ dalszego
przetwarzania informacji;

powiadomi¢ osoby funkcyjne systemu teleinformatycznego o wykryciu wirusa.
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Zalacznik nr 2
do Zarzadzenia Burmistrza Miasta Rawa Mazowiecka
z dnia 01 kwietnia 2015 r.

Whiosek
o przydzielenie konta w systemie informatycznym do przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone”.

Imig i nazwisko

Lokalizacja BSK(bezpiecznego
stanowiska komputerowego)

Stanowiska stuzbowe

' Komoérka organizacyjna, wydziat

Nr pomieszczenia

Nr telefonu

Poswiadczenie
bezpieczenstwa/zaswiadczenie
kierownika jednostki o dostepie do
informacji niejawnych (numer ,
data waznosci, klauzula tajnosci)

Zaswiadczenie o odbyciu szkolenia
podstawowego z zakresu OIN

komentarze

Pelnomocnik ds OIN

Specjalne instrukcje lub #}
|
|

Administrator systemu*

Nazwa uzytkownika (login)**

Okres waznosci konta (doktadna
data)

Hasto pierwszego logowania™***

*wypetnia administrator systemu

** wypetnia petnomocnik d.s OIN

**%* Hasto powinno sktadac sie z o§miu znakéw i zawiera¢ co najmniej dwie litery,
jedna cyfre i jeden znak specjalny (np. {&%!@$# itp.) Niedopuszczalne sa hasta
bedace imionami wlasnymi. Hasto podane w formularzy jest hastem poczatkowym i
przy pierwszym logowaniu nalezy je zmieni¢, ale zgodnie z powyzszymi regutami.




Nazwisko 1 imi¢

Zalacznik nr 3

do Zarzadzenia Burmistrza Miasta Rawa Mazowiecka
z dnia 01 kwietnia 2015 r.

WYKAZ UZYTKOWNIKOW
BEZPIECZNEGO STANOWISKA KOMPUTEROWEGO

Stanowisko
wydziat

Data

przydzielenia

uprawnien

Data
wygasniecia
uprawnien
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